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Referenten.

Mag. Ursula lllibauer
Juristin und Datenschutzexpertin
Bundessparte Information und Consulting | WKO

Mag. Markus Deutsch

Geschaftsfuhrer
Fachverband Werbung und Marktkommunikation | WKO

V.
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Termine: WKO-Workshops.

Gemeinsame Roadshow:

Fachverband Werbung & Marktkommunikation| Bundessparte
Information und Consulting

B Steiermark:
= 23.1.2018, 15:00 Uhr, Niklasdorf
= 24.1.2018, 10:00 Uhr, Graz
= 24.1.2018, 15:00 Uhr, Hartberg

Salzburg: 30.1.2018, 17:00 Uhr, Salzburg
Burgenland: 5.2.2018, 15:00 Uhr, Eisenstadt
Karnten: 8.2.2018, 16:00 Uhr, Klagenfurt
Vorarlberg: 19.2.2018, 17:00 Uhr, Feldkirch
Tirol: 27.3.2018, 16:00 Uhr, Innsbruck

V.
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Inhalt.

DSGVO Basics

Direktmarketing - Profiling
Newsletter - Website - Cookies
Urheberrecht

Spezialthemen

4 bV
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Keine Ubergangsfristen.

DSGVO Spezial-

Gesetze?

@ @ @
DSG

Geht’s der Wirtschaft gut, geht’s uns allen gut.
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Jeder ist betroffen.

> Was
— Datenverarbeitungen personenbezogener Daten
— automatisiert oder
— in einem Dateisystem gespeichert

> Wo
— EU-Bezug

— Unternehmen mit Sitz auBerhalb Europas, wenn personenbezogene
Daten von Betroffenen der EU verarbeitet werden

> Wer

— JEDER der Daten nicht nur zu privaten Zwecken verarbeitet
—  Verantwortliche
— Auftragsverarbeiter

7 bV
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https://www.wko.at/service/wirtschaftsrecht-gewerberecht/eu-dsgvo-mustervertrag.html

Einheitliche Spielregeln.

Rechtmabigkeit, .
Treu & Glauben, Zweckbindung
Transparenz
Richtigkeit Datenminimierung Rechenschaft

Integritat und

speicherbegrenzung Vertraulichkeit

8 /N
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https://www.wko.at/service/wirtschaftsrecht-gewerberecht/eu-dsgvo-speicher-und-aufbewahrungsfristen.html

Einwilligungen korrekt einholen.

freiwillig, fur den bestimmten Fall, informiert,
unmissverstandlich

Willensbekundung

Erklarung oder sonstige eindeutig bestatigende Handlung
getrennt von anderen Sachverhalten (AGB?)

jdz Widerrufbarkeit

Formulierungsvorschlage auf www.wko.at/datenschutz
was tun mit ,,alten® Einwilligungen?

NRNNRNNRN N

9 bV
Geht's der Wirtschaft gut, geht’s uns allen gut. mmmL

IIIIIIIIIIIIIIIIIIIIII


https://www.wko.at/service/wirtschaftsrecht-gewerberecht/EU-Datenschutz-Grundverordnung:-Einwilligungserklaerung-.html
http://www.wko.at/datenschutz

Das eigene Verarbeitungsverzeichnis.

B Aufzeichnung aller datenschutzrelevanter Vorgange im
Unternehmen

Pflicht fur Verantwortlichen und Auftragsverarbeiter
Inhalt auBerst weitreichend

B Aufzeichnungen haben schriftlich oder elektronisch zu
erfolgen

B sehr eingeschrankte Ausnahme fur wenige
B Muster unter wko.at/datenschutz

10 P
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https://www.wko.at/service/wirtschaftsrecht-gewerberecht/EU-Datenschutz-Grundverordnung:-Dokumentationspflicht.html

Namen und Kontaktdaten des Unternehmens &
Datenschutzbeauftragten,

Zwecke der Datenverarbeitung,
Kategorien betroffener Personen,
Kategorien personenbezogener Daten,
Kategorien von Empfangern von Daten,
Loschfristen (nach Moglichkeit),

Beschreibung technischer & organisatorischer
DatensicherheitsmaBnahmen,

gof Ubermittlungen von personenbezogenen Daten an ein
Drittland

=  Angaben des Drittlands

=  Empfanger in Drittlandern

=  geeignete Garantien

11 A
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des/ der

Name und Kontaktdaten

Verantwortlichen

Max Mustermann

GmbH

Neuer Weg 1
ZZZZ Musterdorf

des

Mame und Kontaktdaten

Datenschutzbeauftragten

Franz Fachmann e.U.
Datenstralie 5
YYYY Datenstadt

Geht’s der Wirtschaft gut, geht’s uns allen gut.

Zwecke Kategorien Kategorien Kategorien Empfanger Fristen technischen und
der Daten- der personen- von in fur die organisatorischen
ver- Betroffenen | bezogener | Empfangern | Drittlandern | Loschung | Datensicherheits-
arbeitung Daten mabBnahmen
Personal- Mitarbeiter | Name, GKK, gesetz- Zutrittskontrolle,
verwaltung Adresse,... Finanzamt,... liche Zugriffskontrolle, ...
Aufbe-
wahrungs-
fristen
Anschauungsbeispiel!
12
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Verarbeitungsverzeichnis fur Kunden.

B Name und Kontaktdaten des eigenen Unternehmens,

B Name und Kontaktdaten jedes Kunden (= Verantwortlichen), in
dessen Auftrag der Auftragsverarbeiter tatig ist,

B ggf jeweils auch des Datenschutzbeauftragten,

B Kategorien von Verarbeitungen, die im Auftrag jedes
Verantwortlichen durchgefuhrt werden,

B Beschreibung technischer & organisatorischer
DatensicherheitsmaBnahmen,

B ggf Ubermittlungen von personenbezogenen Daten an ein
Drittland

— Angaben des Drittlands

—  Empfanger in Drittlandern

— geeignete Garantien

13 P
Geht's der Wirtschaft gut, geht’s uns allen gut. mmml—

IIIIIIIIIIIIIIIIIIIIII



Datenschutzbeauftragten bestellen?

» Kerntatigkeit: Haupttatigkeit, wichtigste Arbeitsablaufe, untrennbarer
Bestandteil

» umfangreich: zB die Verarbeitung personenbezogener Daten durch
eine Suchmaschine zu Zwecken der verhaltensbasierten Werbung

> regelmaBige und systematische Uberwachung:

verfolgende E-Mail-Werbung

datengesteuerte Marketingaktivitaten

Typisierung und Scoring zu Zwecken der Risikobewertung
Standortverfolgung

Treueprogramme

verhaltensbasierte Werbung

14 P
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INFORMATION - COHSULTING


https://www.dsb.gv.at/artikel-29-gruppe

Selbstverantwortung statt Meldepflicht.

allgemeine
Risikoeinschatzung

wahrscheinlich
hohes Risiko

Datenschutz-
Folgenabschatzung

15 P
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https://www.wko.at/service/wirtschaftsrecht-gewerberecht/eu-datenschutz-grundverordnung-datenschutz-folgenabschaetzu.html

wahrscheinlich
hohes Risiko

O

O

Datenschutz-
Folgenabschatzung

Geht’s der Wirtschaft gut, geht’s uns allen gut.

O

vorherige Konsultation
der Aufsichtsbehorde

16
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https://www.wko.at/service/wirtschaftsrecht-gewerberecht/eu-datenschutz-grundverordnung-datenschutz-folgenabschaetzu.html

Betroffenenrechte werden verstarkt.

’ Datenubertragbarkeit

‘ Einschrankung

17 P
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Strafen werden hoher.

© Tetra Images/Corbis

Strafen bis zu EUR 20 Mio oder 4 % des weltweiten
Konzernumsatzes des vorangegangenen Geschaftsjahres

18 Ve
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Direktmarketing - Profiling



Direktmarketing.

B Direktwerbung:
— keine eigenstandige Definition in der DSGVO

— EB zu § 107 TKG: weit zu interpretieren; jeder Inhalt, der
fur ein bestimmtes Produkt, aber auch fur eine bestimmte
|dee oder politische Anliegen wirbt oder Argumente dafur
liefert

B Grundlage:

— Einwilligung (Art 6 Abs 1 lit a DSGVO) oder

— berechtigtes Interesse des Verantwortlichen/Dritten (Art 6
Abs 1 lit f DSGVO)

EG 47: ,Die Verarbeitung personenbezogener Daten zum Zwecke der
Direktwerbung kann als eine einem berechtigten Interesse dienende
Verarbeitung betrachtet werden.“

20 P
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Einwilligung berechtigtes Interesse

Opt in Opt out
jederzeitige Widerrufsmoglichkeit jederzeitiges Widerspruchsrecht
(kostenlos) (kostenlos)
ausdruckliche Einwilligung bei bei sensiblen Daten nicht moglich

sensiblen Daten

auch fur elektronische Werbung nur fur postalische Werbung moglich
(Mail, SMS, Telefon,...) moglich (Ausnahme uU fur E-Mail Werbung an
Bestandskunden)
Problem: Problem:
— Koppelungsverbot — nur in den Erwagungsgrunden
— Einwilligung von unter 14 Jahrigen (Rechtsicherheit?)

— Robinsonliste ist zu beachten

21
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Adressverlage &
Direktmarketingunternehmen.

B spezielle Datenschutzbestimmungen (8 151 GewOQ)

B zum Zweck von Marketingaktionen Dritter / Listbroking ist
Datenermittlung aus diesen Quellen moglich:

v
v
v
v

offentlich zugangliche Informationen,

Befragung der Betroffenen,

Kunden- und Interessentendateien Dritter,

Marketingdateien anderer Adressverlage und Direktmarketingunternehmen

B aus Kunden- und Interessentendateien Dritter durfen ermittelt werden:

NN N N N NN

Namen,

Geschlecht,

Titel,

akademischer Grad,

Anschrift,

Geburtsdatum,

Berufs-, Branchen- oder Geschaftsbezeichnung und

Zugehorigkeit des Betroffenen zu dieser Kunden- und Interessentendatei.

B schriftliche Unbedenklichkeitserklarung

22 A
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https://www.wko.at/service/wirtschaftsrecht-gewerberecht/eu-dsgvo-datenschutz-direktmarketing.html

B Marketinginformationen & -klassifikationen durfen nur fur
Marketingzwecke verwendet & weitergegeben werden

B Identitat des Verantwortlichen der Ursprungsdateien muss in
Werbeaussendungen hervorgehen

B Loschungsrecht unabhangig von der Richtigkeit & Zulassigkeit der
Verarbeitung (innerhalb von 8 Wochen kostenlos)

—  Sperrvermerk fur kunftige Marketingaktionen (falls informierter Betroffene
nicht auf physischen Loschung der Daten besteht)

B Robinsonliste beim Fachverband Werbung und Marktkommunikation
= kostenlose Eintragungsmoglichkeit fur Personen, die die Zustellung
von Werbematerial fur sich ausschlieffen wollen

—  Adressverlagen und Direktmarketingunternehmen zur Verfuigung zu stellen

—  kein adressierter Werbemittel-Versand fur in der Liste eingetragene
Personen

—  keine Verhinderung anonymer Werbezusendungen

23 P
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Profiling.

= jede Art von automatisierter Verarbeitung
personenbezogener Daten, um bestimmte personliche
Aspekte zu bewerten

— zB Arbeitsleistung, wirtschaftliche Lage, Gesundheit,
personliche Vorlieben, Interessen, Zuverlassigkeit,
Verhalten, Aufenthaltsort oder Ortswechsel

— bewerten, analysieren oder vorhersagen

— Widerspruchsrecht, wenn das Profiling mit
Direktmarketingmalhnahmen in Verbindung steht

24 P
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yochweres® Profiling.

B Problem: ausschlieBlich auf einer automatisierten
Verarbeitung beruhende Entscheidung, die rechtliche
Wirkung entfaltet oder in ahnlicher Weise erheblich
beeintrachtigt
— spezielle Rechtfertigungsgrundlage

— Informationsverpflichtung uber involvierte Logik &Tragweite der
angestrebten Auswirkungen

— Datenschutz-Folgenabschatzung

— geeignete mathematische oder statistische Verfahren, technische
und organisatorische MaBnahmen, mit denen sichergestellt wird,
dass Faktoren, die zu unrichtigen personenbezogenen Daten
fuhren, korrigiert werden und das Risiko von Fehlern minimiert
wird

— Beispiel: Kundenbindungs- und Bonussysteme?

25 P
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Newsletter.

B unerbetene Kommunikation (§ 107 TKG):
v" Anrufe, Telefaxe und elektronische Post

als Massensendung oder

zu Werbezwecken

bedurfen der vorherigen, jederzeit widerruflichen
Zustimmung des Empfangers

B Ausnahme: fur elektronische Post im aufrechten
Kundenverhaltnis
v" Abbestellmoglichkeit
v" Werbung fur eigene ahnliche Produkte/Dienstleistungen

v ECG Liste bei der RTR ist zu beachten
(https://www.rtr.at/de/tk/TKKS_ECGListe)

B Versendung anonymer elektronischer Post ist verboten

27 A
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https://www.wko.at/service/unternehmensfuehrung-finanzierung-foerderungen/eu-dsgvo-newsletterversand-faq.html
https://www.rtr.at/de/tk/TKKS_ECGListe

Cookies.

B ePrivacy Richtlinie (in Zukunft: ePrivacy Verordnung?)

B 8§96 Telekommunikationsgesetz (TKG)

28 P
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https://www.wko.at/service/wirtschaftsrecht-gewerberecht/EU-Datenschutz-Grundverordnung:-Auswirkungen-auf-Websites.html

" Informationsverpflichtung uber:

— welche personenbezogene Daten ermittelt, verarbeitet oder an
Dritte ubermittelt werden,

— auf welcher Rechtsgrundlage (zB aufgrund eines Vertrages, eines
speziellen Gesetzes),

— Uuber die Nutzungsmoglichkeiten auf Grund der in elektronischen
Fassungen der Verzeichnisse eingebetteten Suchfunktionen.

—  fur welche Zwecke dies erfolgt und

— wie lange die Daten gespeichert werden.

> Information in geeigneter Form (zB AGB) und spatestens bei
Beginn der Rechtsbeziehungen
> Auskunftsrecht nach allgemeinen Datenschutzrechtlichen

Bestimmungen

» WK O| %

Geht's der Wirtschaft gut, geht’s uns allen gut. |



= Einwilligungserklarung
—  EB: Browsereinstellung genugt (konkludente Einwilligung)
—  Art 29 Gruppe: aktives Verhalten notwendig (Cookiebanner)

—  Formulierungsvorschlage:
https://www.wko.at/service/wirtschaftsrecht-
gewerberecht/datenverarbeitung-webshop-website.html

— Ausnahme:

v' technischen Speicherung oder Zugang,

v wenn alleinige Zweck die Durchfiihrung der Ubertragung einer
Nachricht uber ein Kommunikationsnetz ist oder,

v' wenn dies unbedingt erforderlich ist, damit der Dienst, der vom
Benutzer ausdrucklich gewunscht wurde, zur Verfugung gestellt
werden kann.

= Ad-Blocker / Werbefilter
= ,,DO NOT TRACK* - Initiative (freiwillig)

30 A
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https://www.wko.at/service/wirtschaftsrecht-gewerberecht/datenverarbeitung-webshop-website.html

Website. Checkliste.

AN

XN N X

Cookies

(Informationen, Einwilligung)

Datenschutzerklarung

(Muster unter: https://dsgvo-informationsverpflichtungen.wkoratgeber.at/)

Impressum

(Muster unter: https://www.wko.at/service/wirtschaftsrecht-
gewerberecht/Impressumsvorschriften-fuer-Websites-und-E-Mails-nach-Rec.html)

AGB

(nicht zwingend gesetzlich vorgeschrieben)
Preisauszeichnung
Erkennbarkeit von Werbung
Urheberrechtsverweise
Webshop?

(weitere Muster unter: https://www.wko.at/service/wirtschaftsrecht-
gewerberecht/vertragsrecht-internet.html)

31 V.
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https://dsgvo-informationsverpflichtungen.wkoratgeber.at/
https://www.wko.at/service/wirtschaftsrecht-gewerberecht/Impressumsvorschriften-fuer-Websites-und-E-Mails-nach-Rec.html
https://www.wko.at/service/wirtschaftsrecht-gewerberecht/vertragsrecht-internet.html

Urheberrecht



Copy right.

B Recht am eigenen Bild (§ 78 Urheberrechtsgesetz)

o sobald eine Person auf einem Foto als Individuum erkannt
werden kann

o Veroffentlichung (Herstellung?) von Personenfotos ist
unzulassig, wenn

v dies berechtigte Interessen der/des Abgebildeten
verletzt und

v kein uberwiegendes Veroffentlichungsinteresse besteht
o Zustimmung (auch konkludent)

B Achtung auf Copyright-Vermerke!
B Was tun bei, wenn ein Anwaltsschreiben reinflattert?

33 A
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Spezialthemen



Gewinnspiele.

B Leitfaden: https://www.wko.at/branchen/information-
consulting/werbung-marktkommunikation/Leitfaden-
Gewinnspiel---Gluecksspiel---Preisausschreiben- 2.pdf

Gluckspielgesetz, UWG, StGB, Datenschutz
B transparente Teilnahmebedingungen

B Problem:

1. ,,Gratis“-Gewinnspiel, wenn personenbezogene Daten als
,Gegenleistung® verlangt werden? (Koppelungsverbot)

2. Freiwillige Einwilligung, wenn TN von der Einwilligung zur
Zusendung von Werbematerial abhangig gemacht wird?

35 A
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https://www.wko.at/branchen/information-consulting/werbung-marktkommunikation/Leitfaden-Gewinnspiel---Gluecksspiel---Preisausschreiben-_2.pdf

Social Media Marketing.

Standard-Werbeanzeigen
Sponsoring

Tracking

(Re-)Targeting

Erhebung IP-Adresse
Social Plugins

Affiliate Marketing

Pixel

36 P
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https://www.facebook.com/business/help/2001034850142726?helpref=search&sr=2&query=datenschutz
https://business.instagram.com/advertising?locale=de_DE
https://business.twitter.com/de/help/troubleshooting/how-twitter-ads-work.html

Datensicherheit



Daten sind zu schutzen.

geeignete technische, organisatorische
MalBnahmen zum Schutz vor Zerstorung,
Verlust, Zugang durch Unbefugte

( ) (

Art, Umfang,
Umstande, Zweck
der Verarbeitung

( )

Stand der
technischen
Moglichkeiten

Geht’s der Wirtschaft gut, geht’s uns allen gut.

Eintrittswahrschein-
lichkeit, Schwere
der Risiken

N

Implementierungs-
kosten
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Data Breach.

Information
Datenleck an Betroffene
Meldung
Aufsichtsbehorde

39 P
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10 Punkte-Plan

Dateninventur
Leit & Budget bestimmen
MalBnahmenplan

Zustandigen/ Ansprechpartner fur ,,Datenschutz nominieren /
Datenschutzbeauftragten bestellen

5. Datenanwendungen im Unternehmen prufen & anpassen (DVR,
Standardanwendungen)

6. Speicherdauer von Daten prufen & anpassen

/. Zustimmungserklarungen, AGB, DS-Erklarungen, laufende
Vertrage prufen & anpassen

8. Informationen auf Websites, Mails, etc prufen & anpassen
9. DatensicherheitsmaBBnahmen prufen & anpassen
10. protokollieren

41 A
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www.wko.at/datenschutz

B www.wko.at/datenschutz
Uberblicksseite mit Kurzzusammenfassung
Checklisten

Muster

Informationsdokumente

Ansprechpersonen je Bundesland

2 Onlineratgeber

Informationsfolder

Broschuren

Webinar-Nachlesen

B www.wko.at/datenschutzservice

B Fachverband Werbung:
https://www.wko.at/branchen/information-
consulting/werbung-marktkommunikation/Datenschutz-
Direktmarketing-Robinsonliste-.html

42 A
Geht's der Wirtschaft gut, geht’s uns allen gut. mmmL

INFORMATION - COHSULTING

NN N N N N NN



http://www.wko.at/datenschutz
http://www.wko.at/datenschutzservice
https://www.wko.at/branchen/information-consulting/werbung-marktkommunikation/Datenschutz-Direktmarketing-Robinsonliste-.html
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Kontakt

Mag. Ursula lllibauer

Bundessparte Information und Consulting
E ursula.illibauer@wko.at

T +43 (0)5 90 900 3151

Mag. Markus Deutsch
Fachverband Werbung und Marktkommunikation

E markus.deutsch@wko.at
T +43 (0)5 90 900 3539
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